
Installeer enkel apps 
van een betrouwbare 

app winkel
Een goede beveiliging van je smartphone 

is nodig om cybercriminelen of andere 
indringers buiten te houden. Je wil 

immers niet dat iemand met slechte 
bedoelingen toegang krijgt tot je 

toestel want die kan heel wat schade 
berokkenen. 

Nog meer tips op 
www.safeonweb.be/nl/beveilig-mobiele-toestellen 

is niet altijd oké!OK

is niet altijd oké!OK

Zomaar een app gedownload?

Zeg wat stuur jij nu 
allemaal... 

Luc

Oma, ik krijg rare berichtjes 
van jou?       Bel me even!

Froukje

Je wachtwoord 
is gewijzigd

Nieuwe inlogpoging

Francine, is er een probleem 
met je telefoon?

Armand



STAP 1 

Download enkel apps 
uit offi ciële app winkels

STAP 3 

Negeer veiligheids-
waarschuwingen niet

STAP 5 

Zorg dat je smartphone en 
apps steeds up-to-date zijn

STAP 4 

Geef alleen minimale
toegang aan apps

STAP 2 

Kijk uit voor
verdachte berichten

De offi ciële app winkels zijn 
de App Store als je een iPhone 
gebruikt en de Google Play 
Store als je een ander merk 
toestel gebruikt. Voordat je 
een app downloadt, is het dus 
belangrijk dat je goed kijkt 
wie deze app aanbiedt.

Krijg je een waarschuwing dat 
je een onbetrouwbare app wil 
installeren? Stop onmiddellijk 
met het installeren van de 
app.

Krijg je de vraag om updates
uit te voeren? Doe het 
zo snel mogelijk. Zet je 
smartphone regelmatig eens 
uit. Bij het opnieuw opstarten 
gebeuren sommige updates 
automatisch. Als je een app installeert 

wordt er vaak toegang
gevraagd tot andere 
gegevens: bv. je foto’s, je 
contacten of je locatie.  Geef 
enkel toestemming als dat 
nodig en nuttig is voor het 
gebruik van de app.  Een 
rekenmachine-app heeft echt 
geen toegang nodig tot je 
contacten, foto’s of locatie.

Wees altijd heel voorzichtig
als je een e-mail of een sms’je 
ontvangt waarin gevraagd 
wordt om een app te 
downloaden. De kans is groot 
dat je via een minder veilige 
app winkel een gevaarlijke 
app of zelfs een virus
installeert.
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Download 
alleen van 

erkende 
app stores Nog meer tips op 

www.safeonweb.be/nl/beveilig-mobiele-toestellen 

Beveilig je smartphone
in 5 stappen


