
 Bescherm je online accounts
 met tweestapsverificatie. 

 Check safeonweb.be 

Wachtwoorden zijn  
niet meer van deze tijd.Wie kann ich meine  

Konten schützen?

1.  Verwenden Sie, wo möglich, die 
Zwei-Faktor-Authentisierung (2FA).

2. Verwenden Sie einen Passwort-Manager.

 Sehen Sie es einmal so: 

Ein Passwort ist wie eine Unterhose. Man 
lässt es nicht herumliegen, teilt es nicht 
mit anderen und wechselt es regelmäßig.

 Schützen Sie Ihre Online-Konten 
 durch Zwei-Faktor-Authentisierung. 

 Mehr Info auf safeonweb.be 

Passwörter sind  
von gestern. 
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 Schützen Sie Ihre 
Online-Konten durch  

 Zwei-Faktor-  
 Authentisierung. 



Zwei-Faktor-Authentisierung (2FA): 
Was ist das?!

Die Zwei-Faktor-Authentisierung, kurz 2FA, bietet Ihnen 
eine einfache Möglichkeit, Ihre Daten besser zu schützen. 

Man kann sie mit einem Doppelschloss vergleichen 
oder mit einem Schlossgraben mit Zugbrücke. Sie 
müssen bei diesem Verfahren zusätzlich zu Ihrem 
Passwort einen Code verwenden, der Ihnen auf Ihr 
Mobiltelefon geschickt wird. Sollte Ihr Passwort 
gestohlen werden, haben Sie immer noch einen zweiten 
Schutzmechanismus. Der Dieb wird den Code nicht 
erhalten und kann somit nicht auf Ihr Konto zugreifen!

Zu viele Passwörter, um sie sich alle zu 
merken? Verwenden Sie einen Passwort-
Manager.

Verwenden Sie für jede Tür denselben Schlüssel? 
Wahrscheinlich nicht. Wenn Ihnen Ihr Passwort gestohlen 
wird, kann der Dieb damit auf all Ihre Konten zugreifen, 
die nicht durch 2FA geschützt sind. Verwenden Sie 
deshalb für jedes Konto ein anderes Passwort. Ein 
Passwort-Manager kann bei der Passwortverwaltung 
eine große Hilfe sein. Er ermöglicht Ihnen eine sichere 
Speicherung all Ihrer Konten und den zugehörigen 
Passwörtern. Den Passwort-Manager selbst schützen Sie 
mit einem starken Passwort und wenn möglich mit der 
Zwei-Faktor-Authentisierung. Auf diese Weise müssen 
Sie sich nur noch ein einziges Passwort merken. Das ist 
einfach und sicherer.

1.

 ACHTUNG! 

Geben Sie Ihre Codes NIEMALS an andere weiter. 
Manche Betrüger fordern Sie per SMS, E-Mail oder 
am Telefon dazu auf, ihnen Ihre Verifizierungscodes 
mitzuteilen. Das ist keine gute Idee! Auf diese Weise 
geben Sie den Betrügern selbst den Schlüssel in  
die Hand.

Die meisten Passwort-Manager können zudem 
automatisch Passwörter generieren, die einzigartig 
und sicher sind. So haben Sie für jede Anwendung 
ein starkes Passwort. 

 Passwort-Manager 

Doppelter Schutz für Ihre 
Online-Konten durch Zwei-
Faktor-Authentisierung (2FA).

Das ist einfach und sicherer. 
Alle info auf safeonweb.be

Online-Konten (z. B. E-Mail-Accounts, 
soziale Netzwerke, Online-Banking und 
Webshop-Konten) werden meist mit einem 
Benutzernamen und einem Passwort gesichert. 
Manche Menschen verwenden Passwörter, 
die leicht zu merken sind, und sie verwenden 
für verschiedene Konten dasselbe Passwort. 
Wenn Sie dies tun, machen Sie es Hackern sehr 
einfach, Ihr Konto zu knacken. Und das möchten 
Sie ganz bestimmt nicht, oder?
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2.

 Schützen Sie Ihre Online-Konten durch  
 Zwei-Faktor-Authentisierung (2FA)  
 in Kombination mit einem Passwort-Manager. 


