Mochten Sie mehr iiber Phishing
erfahren?

Alle Informationen, Tipps und einen Test zur
.digitalen Gesundheit” lhrer IT-Sicherheit, finden
Sie unter safeonweb.be.

Hier schon einmal ein wertvoller Tipp

Halten Sie Passwadrter und Codes immer geheim.
Geben Sie Passworter, Codes von Bankkarten oder
Antwortcodes NIEMALS per E-Mail, am Telefon, per
SMS oder Uber soziale Medien weiter.

Laden Sie die Safeonweb-App herunter

Unsere App warnt Sie vor Cyber-Bedrohungen und
neuen Arten von Online-Betrug. Werfen Sie gleich

einen Blick in die offiziellen App-Stores.
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Sei schlauer
als der Phiser

Laden Sie die
Safeonweb-App herunter.
Check safeonweb.be ‘



Erhalten Sie auch manchmal

verddchtige Mitteilungen?

Eine E-Mail mit einem allzu verlockenden
Angebot oder eine SMS, die von lhrer Bank zu
kommen scheint? Das geht nicht nur lhnen so:

Wir werden von einem Tsunami an verddchtigen
Mitteilungen Uberschwemmt. Zum Glick sind
wir oft schlauer als die Betrtger, aber ihre
Mitteilungen sind manchmal so béswillig
irrefihrend, dass viele Menschen trotzdem in
die Falle tappen.

Wollen Sie schlauer sein
als die Betriiger?

Das kénnen Sie tun

€@ Lernen Sie mit den Tipps auf safeonweb.be,
woran man verddchtige Mitteilungen erkennt.

e Machen Sie es den Betriigern schwer: Klicken
Sie nicht vorschnell auf Links, geben Sie keine
Codes weiter und laden Sie nicht einfach so

Dateien herunter.
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Leiten Sie verddchtige Mitteilungen an
suspekt@safeonweb.be weiter.

Laden Sie die Safeonweb-App herunter,
damit Sie immer sofort Gber neue Arten von
Betrugsversuchen informiert sind.
Informieren Sie Freunde und Verwandte,

die vielleicht nicht ganz so aufmerksam sind

wie Sie.

Das tun wir bei Safeonweb

e

Aus den verddchtigen Mitteilungen, die Sie an
suspekt@safeonweb.be senden, filtern wir die
heimtickischen Links heraus. Diese lassen wir
sperren und schitzen auf diese Art nicht ganz
so aufmerksame Internetnutzer.

Wir sammeln zudem Informationen tber
hdaufig auftretende verddchtige Mitteilungen
und verdffentlichen sie Uber die Safeonweb-
App. So werden Sie schnell Gber alle
verddchtigen Mitteilungen informiert,

die im Umlauf sind.

Haben Sie lhre Daten
schon weitergegeben? Oh je!
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Wenn Sie lhre Bankdaten
weitergegeben haben,
benachrichtigen Sie sofort |hre Bank
und sperren Sie |hre Bankkarte Uber
Cardstop.

Wenn Sie ein Passwort weitergegeben
haben, andern Sie es sofort Uberall,
wo Sie es verwenden.

Wenn die Phishing-Nachricht an lhre
Kontakte weitergeleitet wird, warnen
Sie sie sofort davor.

Erstatten Sie bei der lokalen Polizei

Anzeige.




